
内部ペネトレーションテスト
セキュリティ診断／ペネトレーションテスト

株式会社レオンテクノロジー

デジタル社会に「安心」「安全」「安定」を



内部ペネトレーションテストについて

内部ペネトレーションテストは、組織内部からの視点で、ネットワークやシステムのセキュリティを模倣攻撃しテストします。
組織内部からの攻撃や不正アクセスに対する弱点を特定し、修正することが主な目的です。 従業員や内部ユーザーが意図的な悪意では
なく、無自覚の状態でセキュリティ上の問題を引き起こす可能性があります。

弊社内部ペネトレーションテストの特長

調査起点から組織のネットワーク
内の各セグメントに対し、ポート
スキャンなどを実施し、攻撃者が
悪用する傾向にあるポート、サー
ビスを検出可能か確認します。

悪用する可能性のあるポー
トやサービスを検出

1

サービスに危険度の高い脆弱性が
残存していないか、デフォルトの
認証情報を利用していないかなど
を確認します。

脆弱性の修正が必要な領域
を特定

2

最新のトレンドや様々な攻撃手法
を熟知した診断員が対応いたしま
す。診断経験はもちろんのこと、多
種多様な開発言語やライブラリの
知識も備えています。

診断経験が豊富な診断士に
よる確かな検出力

3

どんなリスクが存在するのかをわ
かりやすく説明し、改修に必要な
対策方法を詳細に記載すること
で、セキュリティレベルを高める
ことに役立ちます。

詳細でわかりやすい診断結
果報告書の提出

43

開発の進捗状況に合わせた診断スケジュールの変更やオンサイトでの作業にも対応可能で、診断のご依頼が初めてのお客様にも安心していただけ
る丁寧なプロジェクト進行を心がけます。弊社は、サイバーセキュリティ分野での専門的なソリューションサービスを提供しており、問題解決の豊
富な経験があります。必要に応じて脆弱性診断を実施し、社内運用ルールの整備などお客様の策定も行えます。

柔軟性を兼ね備えたセキュリティ診断サービス

ポイントポイントポイントポイント

内部ペネトレーションテストプランの一覧

パッケージプラン
よくあるテストケースをベースとし、最低限の工数でテストを設
計いたします。少ない準備期間、コストでペネトレーションテス
トをご体験いただけます。

カスタムプラン
お客様のご要望に応じ、テスト内容を一から設計いたします。
テストの細かな設計が可能なため、お客様のご期待に沿ったアウ
トプットが得やすいのが特長です。
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こんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんか

リソースリソースリソースリソース

下請け・外注

その分高くなったり、柔軟性の低下が気になる

レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！

短期間かつ安価短期間かつ安価短期間かつ安価短期間かつ安価

コストを抑えたサービス提供

弊社では、パッケージプランをご用意することに
より、要件定義やテスト設計などにかかる工数を
削減。短期間かつ安価にご提供可能です。

お任せ
ください！

弊社が提供する内部ペネトレーションテストの強み

実施フロー

※製品の仕様は、予告なく変更する場合があります。なお、ご不明な場合は、当社担当営業にお問い合わせください。
※本カタログ中の情報は、カタログ作成時点のものです。

当サービスについて詳しい内容・お問い合わせはこちらまで

株式会社レオンテクノロジー https://www.leon-tec.co.jp/

https://www.leon-tec.co.jp/service/
本カタログのサービスの詳細情報

営業時間　平日 10:00～19:00
TEL 03-5957-1960

調査目的やゴール、調査対象など、テスト
設計を行う上で必要となる情報をヒアリ
ングいたします。

ヒアリング1

必要事項を記載し、注文書の送付をお願い
いたします。

お申し込み2

いただいた要件に応じ、テスト設計を行い
ます。テスト設計の内容に問題がなけれ
ば、ご契約の上、テスト準備に取り掛かり
ます。

設計3

テストで利用する端末やツールなどの準
備を行います。
テストのシナリオによっては、お客様側で
端末やアカウントなどをご準備いただく
必要がある場合もございます。

テスト準備4

実際に攻撃を実施します。
システムの状態に大きく影響を与える恐
れのある攻撃を実施する場合には、ご担当
者様に連絡の上、許可なく攻撃を実施する
ことはありません。

テスト実施5

調査結果を取りまとめた報告書をご提供
します。
必要に応じ、報告会や、アフターサポート
なども実施いたします。

結果のご報告6

こんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんか

手法手法手法手法

ツールのみの診断

ツール診断では、得意・不得意がある

レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！

自社完結のエンジニア自社完結のエンジニア自社完結のエンジニア自社完結のエンジニア

セキュリティベンダーで培った知見

弊社は外注等は一切使っておらず、自社スタッフ
のみで調査を実施します。

お任せ
ください！


